ZARZADZENIE Nr 0050.1.’51.2019
BURMISTRZA SUPRASLA
z dnia 14 marca 2019 r.

w sprawie wprowadzenia do stosowania dokumentéw dotyezacych ochrony
informacji niejawnych w Urzg¢dzie Miejskim w Supraslu

Na podstawie art. 15 ust. I pkt 5, art.43 ust.5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U z 2019 r., poz. 125), art.33 ust.3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym (Dz. U. z 2018 r., poz 994 z p6zn. zm.)

zarzadzam co nastepuje:

§1.

Zatwierdzam 1 wprowadzam do stosowania w Urzedzie Miejskim w Supraslu nastepujace
dokumenty dotyczace ochrony informacji niejawnych:

1. Plan ochrony informacji niejawnych stanowiacy zatacznik nr 1 do zarzadzenia.

2. Dokumentacj¢ okreslajaca poziom zagrozen oraz $rodki bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych stanowiacg zatacznik nr 2 do
zarzadzenia.

3. Instrukcj¢ okredlajaca sposdb i tryb przetwarzania informacji niejawnych o klauzuli
~ZASTRZEZONE?”, stanowiaca zalacznik nr 3 do zarzadzenia.

§2.

Zobowigzuj¢ pracownikéw do zapoznania si¢ z trescia niniejszego zarzadzenia oraz przestrzegania
zawartych w zarzadzeniu postanowien.

84,

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik nr 1 do Zarzadzenia
Nr 0050.1.51.2019 Burmistrza Suprasla
z dnia 14 marca 2019 r.
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Spis treSci

Postanowienia ogdlne

Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ~ZASTRZEZONE”,
w tym okreslenie ich granic i wprowadzonego systemu kontroli dostepu.

Procedury zarzadzania uprawnieniami do wejécia, wyjscia i przebywania w
pomieszczeniach Kancelarii Materia-l(')w Niejawnych.

Opis zastosowanych srodkéw bezpieczenstwa fizycznego.

Procedury bezpieczenstwa dla obszaru, w ktorym przetwarza si¢ informacje niejawne.
Procedury zarzadzania kluczami do szaf, pomieszczeni lub obszaréw, w ktérych przetwarza
si¢ informacje niejawne.

Procédury reagowania 0séb odpowiedzialnych za ochrong informacji W przypadku
zagrozenia utrata lub ujawnienia informacji niejawnych.

Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegdélnych, w tym wprowadzenia standw nadzwyczajnych, w celu

zapobiezenia utracie poufhosci, integralnosci lub dostgpnosci informacji niejawnych.



I. Postanowienia ogélne.

L

Plan ochrony informacji niejawnych w Urzedzie Miejskim w Supraslu okresla zasady i
tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami. '

Plan ochrony informacji niejawnych oprécowany zostat na podstawie art. 15 ust. | pkt 5
ustawy z dnia 5 siérpriia 2010 r. o ochronie informacji niejawnych (Dz.U z 2019 r., poz.
125) oraz zawiera wymagane elementy, o ktorych mowa w § 9 ust. 1 i 2 rozporzadzenia
Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkow bezpieczeﬁstWa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683).

Przedmiotem ochrony w Urzedzie Miejskim w Supraslu sa informacje niejawne
oznaczone klauzula ,,ZASTRZEZONE”.

Pion ochrony informacji niejawnych tworza osoby w skladzie:

- Petnomocnik ds. ochrony informacji niejawnych

- kierownik kancelarii materialéw niejawnych

- inspektor bezpieczenstwa teleinformatycznego

- administrator systemu teleinformatycznego

5. Definicje uzyte w Planie ochrony informacji niejawnych:

1) Ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz.U 22019 r., poz. 125);

2) Urzad — Urzad Miejski w Supraslu,

3) Burmistrz — Burmistrz Suprasla;
4) Sekretarz — Sekretarz UM Suprasl;

5) OB - komoérka zajmujaca si¢ sprawami obronnymi i zarzadzania kryzysowego;

6) KMN — Kancelaria Materialéw Niejawnych;

7) Pelnomocnik Ochrony — Pelnomocnik ds. ochrony informacji niejawnych;

8) Plan OIN — Plan ochrony informacji niejawnych w Urzgdzie Miejskim w

Supraslu.

II. Opis pomieszczen lub obszaréw dla informacji niejawnych o Kklauzuli
»ZASTRZEZONE” w tym okreSlenie ich granic i wprowadzonego systemu kontroli

dostepu.

1.

Charakterystyka obiektu.

Siedziba Urzedu Miejskiego przy ul. Pilsudskiego 58 w Supraslu jest
dwukondygnacyjny budynek posiadajacy jedno wejscie giéwne — od strony ulicy
Ogrodowej oraz dwa wejécia dodatkowe: od strony ul. Ogrodowej i jedno wejscie
ewakuacyjne od strony wewngtrznego dziedzifica magistratu. Wejscia do budynku
zabezpieczone sa drzwiami aluminiowo-szklanymi zamykanymi po godzinach

urzedowania na niecertyfikowane zamki. W godzinach pracy urzedu glowne drzwi



wejsciowe sg otwarte. Wszystkie wejscia do budynku prowadza na parter..
Pomieszczenia na parterze z prawej strony budynku (od strony ulicy Pitsudskiego)
wynajmowane sg bankowi PKO BP S.A. na siedzib¢ supraskiego oddziatu banku.
Zadne wejscie do budynku nie jest dozorowane. Pomieszczenia oraz wewnetrzne
korytarze nie sa obje¢te monitoringiem wizyjnym oraz éystemem kontroli dostepu (z
wyjatkiem pomieszczenia nr 1 i nr’ 13). Obiekt objety jest systemem sygnalizacji
wiamania i napadu, ktory jest aktywowany po godzinach urzedowania.

Pomieszczenie do przetwarzania informacji niejawnych oraz system kontroli dostepu.
Dokumenty zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE”
przechowywane sa w KMN tj. pomieszczeniu nr 13. Pokdj usytuowany jest na parterze
siedziby urzgdu. Wejscie do pokoju odbywa si¢ z ogélnodostepnego korytarza i zostato
zabezpieczone drzwiami firmy ,,Delta” z tabliczka znamionowa z opisem. Drzwi
wyposazone sa w blokady antywlamaniowe i dwa niecertyfikowane wpuszczane
zamki. Po lewej stronie drzwi (od strony korytarza) zainstalowany jest manipulator, za
pomoca ktérego, po wpisaniu kodu liczbowego, zwalniana jest blokada
elektromagnetyczna. Drzwi od strony pomieszczenia sa dodatkowo zabezpieczone
krata z pretow metalowych o $rednicy 8 mm tworzacych otwory o szer. 82 mm i
wysokosci 482 mm. Krata zamykana jest na dwie atestowane ktodki Gerda HSS, model
531Z o 4 klasie zabezpieczenia na wlamania. Klucze do pomieszczenia posiada
Petnomocnik Ochrony i Kierownik KMN.

Komplet kluczy od szaf znajdujacych si¢ w pomieszczeniu nr 13 przechowywany jest
w zaplombowanym pojemniku w drewnianej szafie biurowej wewnatrz tego
pomieszczenia a klucze zapasowe od drzwi KMN s3 przechowywane w szafie
metalowej uzytkowanej przez Kierownika Referatu Spraw Obywatelskich w
pomieszczeniu nr 1. Pomieszczenie nr 13 posiada jedno plastikowo-aluminiowe okno z
widokiem na plac wewngtrzny urzedu. Okno jest zabezpieczone zamocowana na state
stalowa kratq z pretow metalowych od zewnatrz. Krata zamykana jest na dwie
atestowane kiodki Gerda HSS, model 531Z o 4 klasie zabezpieczenia na wlamania. W
pomieszczeniu

W pomieszczeniu tym znajduje si¢ stanowisko teleinformatyczne do wytwarzania

dokument6éw o klauzuli ,,ZASTRZEZONE.



III.  Procedury zarzadzania uprawnieniami do wej$cia, wyjscia i przebywania w
pomieszczeniu Kancelarii Materialow Niejawnych.
Dostep do pomieszczenia posiadajg ~ wylacznie pracownicy pionu ochrony

(Pelnomocnik Ochrony, kierownik KMN) oraz Burmistrz. W uzasadnionych petnieniem
obowiazkow stuzbowych okolicznosciach w pomieszczeniu mogg przebywaé n/w osoby
(tzw. Goscie): posiadajacy stosowne upowaznienia oraz poswiadczenie bezpieczefistwa i
zaswiadczenie o szkoleniu z zakresu ochrony informacji niejawnych, pracownicy stuzb
oraz organow S$cigania posiadajacy - stosowne upowaznienia oraz poswiadczenie
bezpieczefistwa i zaswiadczenie o szkoleniu z zakresu ochrony informacji niejawnych,
kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych. Kontrole
przebywania gosci w pomieszczeniu prowadzi wprowadzajacy gosci pracownik pionu
ochrony lub kierownik jednostki organizacyjnej. Drzwi do pomieszczenia KMN sg stale
zamknigte, by je otworzy¢ trzeba mie¢ klucz lub kod dostgpu. Klucze od drzwi posiada

kierownik KMN i Pelnomocnik Ochrony.

IV.  Opis zastosowanych Srodkéw bezpieczenstwa fizycznego.

W  celu przeprowadzenia doboru wlasciwych $rodkéw bezpieczenstwa
przeprowadzono analize wszystkich istotnych czynnikéw mogacych mie¢ wplyw na
bezpieczenstwo informacji niejawnych przetwarzanych w Urzedzie. Szczegbélowa
analiza stanowi odrgbny dokument pn. ,Amaliza poziomu zagroier oraz doboru
srodkow bezpieczenstwa fizycznego do ochrony informacji niejawnych w Urzedzie
Miejskim w Supraslu” . Okreslony zostal poziom zagrozen o wartosci NISKI.

Aby uzyska¢ wymagang minimalng liczbg¢ punktéw dla niskiego poziomu zagrozen i
najwyzszej klauzuli tajnosci informacji niejawnych ,,zastrzezone” zastosowano nizej
wymienione $rodki bezpieczenstwa fizycznego (szczegolowy dobdr $rodkow
bezpieczenstwa fizycznego wraz z tabela punktacji zastosowanych $rodkéw
bezpieczenstwa fizycznego stanowi odrgbny dokument):

1) dokumenty niejawne przechowywane sg w szafie metalowej — typ 2, zamykanej na 1

zamek. Typ 2;

2) konstrukcj¢ pomieszczenia ze wzglgdu na grubo$¢ $cianek dzialowych

zakwalifikowaé mozna do typu 3;

3) drzwi do pomieszczenia KMN oraz okno — po dwie atestowane klodki Gerda HSS,

model 5317 - o na wiamanie — typ 4;

4) budynek, w ktérym zlokalizowana jest KMN spelnia wymagania typu 3;
5) system kontroli dostgpu zostal zorganizowany w oparciu o zamknigte drzwi
pomieszczenia, do ktérych mozna uzyska¢ dostep za pomoca kluczy wydanych

uprawnionym osobom oraz manipulator z kodem liczbowym — typ 1;



6) kontrola os6b nieposiadajacych statego upowaznienia do wejécia na obszar Urzedu

7
8)

(interesantéw) — brak kontroli 0sob;
OB nie jest wyposazony w system sygnalizacyjny napadu i wlamania;

Otoczenie budynku jest o$wietlone.

V. 'Pl*ocedury bezpieczenstwa “dla obszaru, w ktérym przetwarza si¢ informacje
niejawne:

1

Klauzule tajnosci przetwarzane w pomieszczeniu KMN.

W KMN w pomieszczeniu nr 13 przetwarzane sa dokumenty niejawne o klauzuli
tajnosci  ,ZASTRZEZONE” oraz réwniez z wykorzystaniem systemu
teleinformatycznego.

Sposob sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w

2)

OB. o0s6b nieposiadajacych stalego upowaznienia do wstepu oraz sposobu

zabezpieczenia  przetwarzania informacji niejawnych przed mozliwoécig

nieuprawnionego dostepu tych oséb.
Podczas przetwarzania dokumentow niejawnych, w tym réwniez w systemie
teleinformatycznym w pomieszczeniu KMN moga przebywaé wylacznie:

1. Osoby zatrudnione w Urzedzie albo wykonujace czynnosci zlecone, ktére
posiadaja uprawnienia do dostgpu do informacji niejawnych (zgodnie z
prowadzonym przez Pelnomocnika Ochrony wykazem),

2. Kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych,
pracownicy stuzb lub organéw Scigania posiadajacy stosowne upowaznienia lub
poswiadczenie bezpieczenstwa.

Podczas wykonywania ww czynnos$ci drzwi KMN sg zamkniete na klucz.
Weryfikacji przedstawionych upowaznien/poswiadczen bezpieczenstwa

przedstawionych przez kontrolujacych (w tym organy $cigania) dokonuja Burmistrz,

Petnomocnik Ochrony lub kierownik KMN. Podczas przebywania osob nie posiadajacych

stalego upowaznienia do wstgpu do pomieszczenia OB., a takze innych pracownikéw

Urzgdu i klientéw, wszystkie dokumenty niejawne muszg by¢ zdeponowane i zamknigte w

metalowej szafie w pomieszczeniu KMN. Jedynie kontrolerzy badajacy funkcjonowanie

systemu ochrony informacji niejawnych, pracownicy stuzb lub organéw scigania moga

zapoznaé si¢ tylko z tymi dokumentami niejawnymi, ktore sa przedmiotem kontroli

(postgpowania).

Sprzatanie pomieszczenia KMN odbywa si¢ wylacznie po zakonczeniu pracy z

dokumentami niejawnymi.



VI. Procedury zarzadzania kluczami do szaf, pomieszczeri lub obszaréw, w ktérych
przetwarzane s3 informacje niejawne.
Klucze do pomieszczenia KMN posiadajg Petnomocnik Ochrony i kierownik KMN.

Komplet kluczy od szaf znajdujacych si¢ w pomieszczeniu nr 13 przechowywany jest w
zaplombowanym pojemniku w drewnianej szafie biurowej wewnatrz tego pomieszczenia a
klucze zapasowe od drzwi KMN sg przechowywane w szafie metalowej uzytkowanej przez

Kierownika Referatu Spraw Obywatelskich w pomieszczeniu nr 1.

VII.  Procedury reagowania oséb odpowiedzialnych za ochrong informacji niejawnych w
przypadku zagrozenia utratg lub ujawnienia informacji niejawnych.
Osobami odpowiedzialnymi za ochrong informacji niejawnych sg Pelnomocnik Ochrony

oraz Kierownik KMN. Za wtargnigcie os6b nieuprawnionych do pomieszczenia KMN
podczas przetwarzania dokumentéw niejawnych odpowiada Petnomocnik Ochrony i KMN
(osoby nieuprawnione do przebywania w KMN sg z niej wypraszane). W przypadku
zauwazenia $ladéw wlamania pracownik pionu ochrony zawiadamia o tym fakcie Policje i

Burmistrza.

VIII. Plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie
wystgpienia sytuacji szczegolnych, w tym wprowadzenia stanéw nadzwyczajnych w
celu zapobiezenia utracie poufno$eci, integralnosci lub dostgpnoSci informacji
niejawnych.

1. W sytuacjach szczeg6lnych zagrozen, jezeli zwykle S$rodki konstytucyjne sg

niewystarczajace, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjatkowy lub stan kleski zywiolowej.

2. Dzialania podjgte w celu ochrony materialéw niejawnych bgdacych w posiadaniu
jednostki organizacyjnej musza odpowiadaé stopniowi zagrozenia podstawowych
interesow RP w zakresie obronnosci, bezpieczenstwa, stosunkéw gospodarczych i
mig¢dzynarodowych panstwa.

3. W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia sie
ochrong budynku Urz¢du, w tym pomieszczenia KMN. Wzmocnienie ochrony w
przypadku stanu wojennego ma na celu zabezpieczenie budynku przed grupami
dywersyjnymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy tez
uczestnikami star¢ z sitami porzadkowymi w przypadku wprowadzenia stanu
wyjatkowego. W analogiczny sposdb postepuje si¢ w przypadku wystapienia
zdarzen kryzysowych, gdy jest to konieczne.

Dziatania jakie zostang podjete obejmujg m.in.:
1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,

2) wzmocnienie ochrony obiektu wyznaczonymi pracownikami,



3) przeniesienie OB do zapasowego miejsca pracy.

4. W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje materialow

niejawnych. W przypadku naglego zagrozenia, decyzje o zniszczeniu materiatéw

nigjawnych podejmuje Burmistrz, a w przypadku jego nieobecnosci Pelnomocnik

Ochrony. Bezpo$rednie zagrozenie moze wynikaé z dziatann wojennych, w wyniku

ktérych materiaty niejawne rriog'q dostaé si¢ w rgee agresora;

5. Ewakuacja akt powinna obejmowaé: zapakowanic materialéw do workéw

ewakuacyjnych (bgdacych na wyposazeniu OB.), przemieszczenie workéw do

srodka transportu i przewiezienie do wyznaczonego przez Burmistrza miejsca

ewakuacji,

6. Nadzér i ochrong transportu do miejsca ewakuacji dokumentéw zapewniaja

pracownicy Pionu Ochrony.

7. Opis postgpowania w sytuacjach kryzysowych i analiza ryzyka wystapienia sytuacji

kryzysowych.
Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:
LP. Rodzaj sytuacji kryzysowej Poziom ryzyka postzgg\szgzia .
(skala 1-5) dokumentami

1 Zanik napigcia 4 P

2 Awaria systemu alarmowego 3 P

3 Pozar 3 E

4 Zagrozenia atmosferyczne 2 E

5 Zagrozenia chemiczne 1 E

6 Zagrozenie atakiem terroru 2 E

7 Sabotaz 2 E

8 Wilamanie 2 E

9 Napad 1 Z

10 Kradziez 2 <

11 Zniszczenie dokumentu 2 -

12 Wtargnigcie lub okupacja budynku 2 7

13 Dziatanie obcych stuzb specjalnych 1 E B

Gdzie 1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji a 5 — najwigksze ryzyko,

P — pozostawi¢, ,,E” — ewakuowaé, ,,Z” — zniszczy¢

W kazdym w/w przypadku Petnomocnik Ochrony powinien podjaé dziatania prowadzace do

wyjasnienia przyczyn tejze sytuacji oraz usunigcia jej skutkéw. W sytuacji kiedy ewakuacja

staje si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty niejawne przechowywane w



Urzedzie. Niszczenie materialow dokonywane jest za pomocg odpowiedniej niszczarki

dokument6w lub ich spalenie. Protokot zniszczenia materialéw niejawnych winien zawiera¢

opis okolicznodci, w jakich dokonano zniszczenia, gdzie, kiedy, na czyje polecenie i w jaki

sposéb oraz spis zniszczonych dokumentéw.

8.

10.

Za zapewnienie przestrzegania przepiséw dotyczacych ochrbny informacji
nigjawnych odpowiada Pelnomocnik  Ochrony. Osoby, ktére stwierdzity
jakiekolwiek naruszenie przepisow, zagrozenie dla bezpieczefistwa informacji
niejawnych, zobowigzane sa niezwlocznie powiadomié Pelnomocnika Ochrony, jak
rowniez zobowigzane sg do:
1) zabezpieczenia miejsca zdarzenia, $ladow, dowod 6w,
2) zabezpieczenia informacji niejawnych przed ewentualnym  dalszym
ujawnieniem,
3) zlozenia szczegdtowych wyjasnien dotyczacych zdarzenia osobom prowadzacym
postgpowanie wyjasniajace.
W przypadku stwierdzenia naruszenia w Urzgdzie przepiséw o ochronie informacji
nigjawnych Pelnomocnik Ochrony zawiadamia o tym Burmistrza i podejmuje
niezwlocznie dziatania zmierzajace do wyjasnienia okolicznodci tego naruszenia
oraz ograniczenia negatywnych jego skutkéw. Pelnomocnik Ochrony ustala czy i
jakie informacje zostaly ujawnione lub zniszczone czy tez byla to jedynie proba
zdobycia informacji przez osobg nieuprawniona,
W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popelnienia
przestgpstwa ujawnienia informacji niejawnych (art. 266 k.k.) istnieje obowigzek
niezwlocznego zawiadomienia wlasciwego organu $cigania (prokuratura lub
Agencja Bezpieczefistwa Wewngtrznego). Naruszenie przepisow o ochronie
informacji  niejawnych  przez pracownika posiadajacego  poswiadczenie
bezpieczenstwa moze stanowi¢ podstawg¢ do wdrozenia postgpowania kontrolnego

niezaleznie od odpowiedzialnos$ci dyscyplinarnej lub karne;j.



Zalacznik nr 2 do Zarzadzenia
Nr 0050.1.51.2019 Burmistrza Suprala
z dnia 14 marca 2019 r.

ZATWIERDZAM
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DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN
ORAZ DOBOR SRODKOW BEZPIECZENSTWA
FIZYCZNEGO STOSOWANYCH DO ZABEZPIECZENIA
INFORMACJI NIEJAWNYCH W URZEDZIE MIEJSKIM
W SUPRASLU

OPRACOWAL.:

l'ii%,"\’().\lf')(',?\i[l\. d/s OCHRONY
INFORM :r\j.il NIEJAWNYCH

mgr Jan Dorlszkiewicz

Opracowano zgodnie z rozporzgdzeniem Rady Ministrow z dnia 29 maja 2012 r. w sprawie §rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz.U. z 2012 r. poz.683, z dnia 19 czerwca 2012 r.)
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1

OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH
W URZEDZIE MIEJSKIM W SUPRASLU

Lp. Klauzula tajnosci Tak* | Nie*
1 | Scidle tajne | . X
2 | Tajne ' - - X
3 | Poufne - X
4 | Zastrzezone X -

*. zaznaczyc¢
Lp. Ocena istotnosci c:;ynnika Przyznano

1 | Bardzo istotny (8 pkt) -

2 | Istotny (4 pkt) -

3 | Malo istotny (1 pkt) 1
*- wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:
W Urzedzie Miejskim w Supraslu przetwarzane sg tylko informacje o klauzuli

wZ.astrzezone”

2. LICZBA ’MATERIAL(')W NIEJAWNYCH W  URZEDZIE MIEJSKIM
W SUPRASLU

Lp. Klauzula tajnosci Liczba mat.
niejawnych
1 | Scisle tajne 0
2 | Tajne 0
3 | Poufne 0
4 | Zastrzezone okolo 17
dokumentéw

*- Stan na 03/2019 (na podstawie dziennika ewidencyjnego

Lp. Ocena istotnosci czynnika Przyznano

1 | Bardzo istotny (8 pkt) .
2 | Istotny (4 pkt) -
3 | Malo istotny (1 pkt) 1

*- wpisa¢ odpowiednig ilos¢ punktow

UZASADNIENIE:
Wszystkie materialy niejawne przetwarzane w Urzgdzie oznaczone zostaly klauzulg

wZastrzezone”. Przechowywane sg tylko w Kancelarii Materialow Niejawnych.



3. POSTAC INFORMACJI NIEJAWNYCH

Lp. Postaé informacji Tak* Nie*
1 | Dokumenty nieelektroniczne X -

2 | Dokumenty elektroniczne X -

3 | Nagrania dzwigku, obrazem, inne - X

*. zaznaczy¢ odpowiednio znakiem X

Lp. Ocena istotnosci czynnika Przyznano

1 | Bardzo istotny (8 pkt) -
2 | Istotny (4 pkt) =
3 | Malo istotny (1 pkt) ' 1

*- wpisa¢ odpowiednig ilo$¢ punktow
UZASADNIENIE:

Informacje niejawne (,,Zastrzezone”) przetwarzane w Urzgdzie zasadniczo sa w postaci
nieelektronicznej. Przetwarzane informacje niejawne nie sg przesylane w formie email ani
przekazywane poza urzad w postaci elektronicznej, tylko drukowane i przesylane
poczta/przechowywane w formie papierowej po wydrukowaniu. Wersje elektroniczne
dokumentéw tworzone sa w celu mozliwosci ich odtworzenia i ewentualnej poprawy czy
aktualizacji. Dostgp do stanowiska komputerowego, na ktérym sa przetwarzane informacje
niejawne o klauzuli ,,Zastrzezone” zostat ograniczony do minimum a dokumenty wytwarzane
sa osobiscie przez uprawhionych pracownikow Referatu Spraw Obywatelskich lub pod ich
nadzorem (Pelnomocnik Ochrony, Kierownik KMN).

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO
INFORMACJI NIEJAWNYCH

Lp. Klauzula tajnosci Liczba o0séb
1 | Sciéle tajne 0
2 | Tajne 0
3 | Poufne 0
4 | Zastrzezone 11
Lp. Ocena istotnosci czynnika Przyznano
1 | Bardzo istotny (8 pkt) -
2 | Istotny (4 pkt) -
3 | Malo istotny (1 pkt) 1

*. wpisa¢ odpowiednia ilo$¢ punktow



UZASADNIENIE:
Faktyczny staly dostep do dokumentow niejawnych o klauzuli ,,Zastrzezone” ma 2 osoby

(Petnomocnik Ochrony i Kierownik KMN). Ponadto kadra kierownicza w ramach aktualizacji
kart realizacji zadan operacyjnych (Planu operacyjnego funkcjonowania Gminy Suprasl).

5. LOKALIZACJA URZEDU MIEJSKIEGO W SUPRASLU

Lp. Polozenie budynku Opis

1 | Budynek wolnostojacy Supras! ul. Pitsudskiego 58 — (Kancelaria
Materiatéw Niejawnych) budynek wolnostojacy
uzytkowany w catosci przez Urzad.

Lp. Ocena istotnosci czynnika Przyznano

1 | Bardzo istotny (8 pkt) “g
2 | Istotny (4 pkt) -
3 | Malo istotny (1 pkt) 1

*- wpisa¢ odpowiednig ilo$¢ punktow
UZASADNIENIE:

Siedziba Urzgdu Miejskiego przy ul. Pilsudskiego 58 w Supraslu jest
dwukondygnacyjny budynek posiadajacy jedno wejscie gléwne — od strony ulicy
Ogrodowej oraz dwa wejscia dodatkowe: od strony ul. Ogrodowej i jedno wejscie
ewakuacyjne od strony wewngtrznego dziedzifica magistratu. Wejscia do budynku
zabezpieczone sa drzwiami aluminiowo-szklanymi zamykanymi po godzinach urzedowania
na niecertyfikowane zamki. W godzinach pracy urzgdu glowne drzwi wejsciowe sg otwarte.
Wszystkie wejscia do budynku prowadza na parter. Pomieszczenia na parterze z prawej
strony budynku (od strony ulicy Pilsudskiego) wynajmowane sgq bankowi PKO BP S.A. na
siedzib¢ supraskiego oddziatu banku. Zadne wejscie do budynku nie jest dozorowane.
Pomieszczenia oraz wewngtrzne korytarze nie sa objgte monitoringiem wizyjnym oraz
systemem kontroli dostgpu (z wyjatkiem pomieszczenia nr 1 i nr 13). Obiekt objety jest
systemem sygnalizacji wlamania i napadu, ktéry jest aktywowany po godzinach
urzedowania.

6. DOSTEP DO BUDYNKU QSOB NIE BEDACYCH PRACOWNIKAMI URZEDU
MIEJSKIEGO W SUPRASLU

Lp. Zagadnienie Opis
1 | Goscie, interesanci Interesanci w szczegolnosci
2 | Inne osoby Osoby korzystajace z sali konferencyjnej takze
podczas sesji Rady Miasta; osoby zatrudnione w
firmach wykonujacych prace na rzecz Urzedu

Lp. Ocena istotnoSci czynnika Przyznano

1 | Bardzo istotny (8 pkt)
2 | Istotny (4 pkt) 4




3 | Malo istotny (1 pkt) : J
*- wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Urzad nie posiada odrgbnej strefy obstugi interesantéw a dostgp w godzinach pracy do
poszczegolnych Referatow jest nieograniczony. W pomieszczeniach, w ktorych jest wzmozony
ruch obstugiwanych interesantéw czy gosci, nie s przetwarzane informacje niejawne.
Przebywanie 0sob-(pracownikéw Urzedu, pracownikéw firm wykonujgeych prace w Urzedzie
itp.) po godzinach pracy odbywa si¢ pod nadzorem wyznaczonych pracownikéw Urzedu.

7. INNE CZYNNIKI

Lp. Czynnik Tak* Nie*

1 | Dziatanie obcych stuzb - X
specjalnych (podstuch)

2 | Sabotaz, zamach terrorystyczny - X

3 | Kradziez lub inna dzialalnos¢ X -
przestepcza

4 | Awarie 1 dziatanie sit przyrody X -
(np. pozar)

*. zaznaczy¢ odpowiednio znakiem X

Lp. Ocena istotno$ci czynnika Przyznano

1 | Bardzo istotny (8 pkt) -

2 | Istotny (4 pkt) 4

3 | Malo istotny (1 pkt) %
*- wpisa¢ odpowiednig ilo§¢ punktow

UZASADNIENIE:
Ze wzgledu na to, ze staly dostgp do informacji niejawnych jest bardzo ograniczony,

a klauzula chronionych dokumentéw jest najnizsza, malo prawdopodobne sg czynniki tj.
dziatanie obcych stuzb specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dostgp oséb nieuprawnionych, kradziez lub (przez pracownikéw,
0s6b nie bedgcych pracownikami) podczas okresowego przetwarzania dokumentow w
Referatach w razie nie zachowania podstawowych zasad ochrony informacji niejawnych
oraz wystapienie katastrofy naturalnej lub awarii wewngtrznej sieci wodnokanalizacyijnej i
zalanie dokumentow lub instalacji elektrycznej, spalenie w wyniku powstatego pozaru.

II OKRESLENIE POZIOMU ZAGROZEN

POZIOM ZAGROZEN

niski sredni wysoki

7 pkt — 16 pkt 17 pkt — 32 pkt Powyzej 32 pkt




8. OKRESLENIE POZIOMU ZAGROZEN W URZEDZIE MIEJSKIM

W SUPRASLU
Lp. Czynnik Ocena istotno$ci czynnika
Bardzo TSty Mato
istotny istotny
1 | Klauzula tajnosci przetwarzanych informacji : |
niejawnych : f )
2 | Liczba materialéw niejawnych - - 1
3 | Posta¢ informacji niejawnych - - 1
4 | Liczba oséb - - 1
5 | Lokalizacja - - 1
6 | Dostep 0s6b do budynku - 4 -
7 | Inne czynniki - 4 -
Suma punktéw ' - 8 5
Razem — wszystkie punkty 13

W wyniku przeprowadzonej analizy poszczegdlnych czynnikow ostateczny poziom zagrozer
majacych lub mogacych mie¢ wplyw na bezpieczefistwo informacji niejawnych w Urzedzie
Miejskim w Supraslu okreslono jako — NISKI

9. DPOBOR SRODKOW ’BEZPIECZENSTWA FIZYCZNEGO W URZEDZIE
MIEJSKIM W SUPRASLU

Punktacja zastosowanych $rodkéw bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT Uzasadnienie

Kategoria K1: Szafy do przechowywania iﬁfonnacji niejéwnych’_

K1 | Srodek bezpieczenstwa - konstrukcja szafy

S1 | Liczba punktow za srodek bezpieczeristwa [2 Szafa typ 2
K1 | Srodek bezpieczenstwa — zamek do szafy '

S2 | Liczba punktow za Srodek bezpieczeristwa 2 Zamek typ 2

Liczba punktéw za kategorig1: | 4
Kategoria K2: Pomieszczenie ‘ :

Srodek bezpieczenstwa - konstrukcja pomieszczenia

K2
; , : ; . Konstrukcja
S1 | Liczba punktow za srodek bezpieczenstwa 2 pomfeszcseniatin3
K2 Srodek bezpieczenstwa — zamek do drzwi pomieszczenia
S2 | Liczba punktow za srodek bezpieczeristwa 3 Zam.ek e drgw:
pomieszczenia typ 3

Liczba punktéw za kategorig 2: 5

Kategoria K3: Budynek

K3 | Liczba punktéw za kategorie 3: 3 | Budynek typ 3
~ Liczba punktéw za kategorie 1,2,3: | 12 j

Kategoria K4: Kontrola dostgpu

K4 Srodek bezpieczenstwa — system kontroli dostepu
) , , , . System kontroli
S1 | Liczba punktéw za srodek bezpieczenstwa 1 dostepu typ |
K4 Srodek bezpieczenstwa — kontrola 0séb nie posiadajacych stalego
$2 upowaznienia do wejscia na obszar jednostki (interesantow)
Liczba punktow za Srodek bezpieczeristwa [0 Typ |




SRODEK BEZPIECZENSTWA

PKT

Uzasadnienie

Liczba punktéw za kategorig¢ 4: 1

Kategoria KS: Personel bezpieczeristwa i systemy sygnalizacji napadu i wlamania

K5 | Srodek bezpieczenistwa — personel bezpieczenstwa

S1 Liczba punktow za srodek bezpieczeristwa K Typ 2
K5 Srodek bezpieczenstwa — systemy sygnalizacji napadu
S i wlainania

Liczba punktow za srodek bezpieczerishva 1 Typ 1

Liczba punktéw za kategorig 5

Liczba punktow Za kategorlg 4,

E)

5 fEei)

'ba:punktéw za wszystkie kategorle o

Uzyskana warto$¢ punktacji w kategoriach K1+K2+K3 oraz w kategoriach K4+K5 dla
poziomu zagrozen w stopniu niskim wyniosta 15 pkt (minimum 2 pkt), co oznacza, ze dobrane
przez Pelnomocnika Ochrony $rodki zabezpieczen fizycznych az nadto sg wystarczajace do

osiagnigcia minimalnego zatozonego poziomu ochrony informacji niejawnych o najwyzszej w

jednostce organizacyjnej klauzuli tajnosci ,,Zastrzezone”.
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WSTEP

§1
Niniejsza instrukcja — zwana dalej Instrukcja — okresla zasady i sposéb postepowania z

informacjami niejawnymi oznaczonymi klauzula ,,Zastrzezone” oraz zasady ochrony tych

informacji w Urzgdzie Miejskim w Supraslu (dalej Urzad).

§2
1. Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do caloksztaltu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone” (zwanymi dalej
winformacjami zastrzezonymi”) w Urzedzie, okre$lajace:

a) tryb i zasady postgpowania z dokumentami zawierajgcymi informacje niejawne o
klauzuli ,,zastrzezone " niezaleznie od formy i sposobu ich przetwarzania, od momentu
ich wytworzenia, badZ otrzymania do czasu archiwizacji lub zniszczenia,

b) zakres i warunki srodkow bezpieczenstwa fizycznego,
c) czynnosci kancelaryjne w kancelarii materiatéw niejawnych,

2. Instrukcja dotyczy wszystkich pracownikéw Urzgdu bez wzgledu na zajmowane przez nich
stanowiska, jesli lacza si¢ one z dostgpem do informacji niejawnych oznaczonych klauzula
LZastrzezone”.

3. Instrukcja ma na celu zapewnienie zgodnego z przepisami ustawy, jednolitego w komoérkach
Urzedu sposobu przetwarzania i udostepniania informacji niejawnych
o klauzuli ,,zastrzezone” oraz ochrong przed ich ujawnieniem, uszkodzeniem, zniszczeniem

badz utrata.
KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§3
Informacjom niejawnym nadaje si¢ klauzulg ,zastrzezone”, jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez
jednostke organizacyjng zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskie;j.

§4
Klauzulg ,,zastrzezone” nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ datg lub wydarzenie, po ktérych
nastapi zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli ,,zastrzezone” sq mozliwe wylacznie po wyrazeniu pisemnej zgody
przez  osobg, o  ktérej mowa w § 4, albo jej  przelozonego -
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub zmianie
klauzuli tajnosci podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich zmian w
oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.



§6
Informacjami niejawnymi o klauzuli , zastrzezone” w Urzedzie sg informacje dotyczace:

a) realizacji zadan operacyjnych w warunkach zewnetrznego zagrozenia bezpieczenstwa
panstwa i w czasie wojny;

b) prowadzenia akcji kurierskiej Urzedu;

¢) planu funkcjonowania Urzg¢du w warunkach zewngtrznego zagrozenia bezpieczefistwa
panstwa 1 w czasie wojny;

d) dokumentacji statego dyzuru;

e) wykazu 0s6b zatrudnionych i uprawnionych do dostepu do informacji niejawnych;
f) ankiet Bezpieczenstwa Osobowego zwiazane z postepowaniami sprawdzajacymi;
g) wybranej korespondencji z ABW;

h) oswiadczen majatkowych, zgodnie z ustawa z dnia 21.08.1997 r. o ograniczeniu
prowadzenia dziatalnosci gospodarczej przez osoby peiace funkcje publiczne.

ZASADY WYTWARZANIA DOKUMENTOW NIEJAWNYCH O KLAUZULI
+ZASTRZEZONE”

§7

1. Informacje niejawne oznaczone klauzula ,,zastrzezone” wytworzone w Urzedzie Migjskim
w formie dokumentu pisanego moga by¢ sporzadzone odrgcznie w kancelarii materiatow
nicjawnych  lub na stanowisku teleinformatycznym zamontowanym w kancelarii

materialéw niejawnych w pomieszczeniu nr 13.

2. Dokument zawierajacy informacje niejawne o klauzuli ,zastrzezone” powinien by¢
przetwarzany w warunkach zapewniajacych ochrong przed nieuprawnionym dostgpem

innych oséb.

3. Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej oznaczonych
klauzula ,zastrzezone” jest dopuszczalne wytacznie na Bezpiecznym Stanowisku
Komputerowym zainstalowanym w kancelarii materialow niejawnych (pomieszczenie nr

13).

4. Dokumenty o Klauzuli ,zastrzezone” moga by¢ przetwarzane przez pracownikéw
merytorycznie odpowiedzialnych za ich opracowanie

1 posiadajacych stosowne uprawnienia.

5. Wykonywany dokument o klauzuli ,zastrzezone” musi byé wykonany w kancelarii
materialéw niejawnych, a nastgpnie zarejestrowany w dzienniku ewidencyjnym w kancelarii

materialéw niejawnych.

6. Kancelaria materialow niejawnych ma obowigzek dokona¢ sprawdzenia dokumentu pod
katem zasad opracowywania dokumentéw o klauzuli ,zastrzezone” i odméwié
zarejestrowania dokumentu, zZwracajac go do powtdrnej realizacji,

w przypadku razacych naruszen przepiséw dotyczacych wykonawstwa tego dokumentu.

7. Dokument zaewidencjonowany w kancelarii materialéw niejawnych, po spetnieniu
wymogow zgodnie z pkt.11 moze by¢ wydany uprawnionemu pracownikowi do pracy po

pokwitowaniu jego odbioru w odpowiednim dzienniku ewidencji.



8. Od chwili wydania przez kancelari¢ niejawng dokumentu o klauzuli ,zastrzezone”,
calkowita odpowiedzialno$¢ za jego zabezpieczenie ponosi pracownik, ktéry dokument
otrzymat i odbior jego potwierdzit podpisem
w kancelarii materiatéw niejawnych.

9. Nadzor nad prawidlowym zabezpieczeniem dokumentow o klauzuli ,,zastrzezone ” sprawujg
przetozeni pracownika.

10. Materialy zawierajace informacje niejawne, ktérym nadano klauzulg ,,zastrzezone ”, oznacza
si¢ zgodnie z nastgpujacymi zasadami:

1) na kazdej stronie pisma umieszcza sie:

2)

a)

b)

d)

e)

na srodku, jako pierwszy element w nagldwku strony, klauzulg tajnosci —
~ZASTRZEZONE” (wielko$¢ czcionki — 10, normalna);

w prawym goérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu - napis "egz. pojedynczy" (wielkos¢ czcionki — 10;
normalna);

w lewym gérnym rogu sygnaturg literowo-cyfrowa, na ktorg skladajg si¢ oddzielone
my$lnikami: literowe oznaczenie jednostki lub komorki organizacyjnej Urzedu,
oznaczenie ,,Z” dla klauzuli tajno$ci zastrzezone, i numer, pod ktérym pismo zostato
zarejestrowane w odpowiedniej ewidencji, tamany przez rok lub dwie ostatnie cyfry
roku, w ktorym pismo zostalo wykonane, a takze, w zaleznodci od potrzeb, inne
oznaczenia ulatwiajace ustalenie miejsca jego wykonania w Urzedzie lub komorce
organizacyjnej Urzedu lub tez przynaleznos¢ pisma do okre$lonej sprawy (wielkosé¢
czcionki — 10; normalna);

w prawym dolnym rogu numer strony tamany przez liczbg stron calego pisma
(wielkos¢ czcionki — 10, normalna);

na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci -
LZASTRZEZONE” (wielkos¢ czcionki — 10, normalna).

na pierwszej stronie pisma umieszcza si¢ rowniez:

a)
b)

w lewym gdérnym rogu nazw¢ jednostki lub komorki organizacyjnej;
W prawym goérnym rogu:
—_ nazwe miejscowosci i datg podpisania pisma;

— pod numerem egzemplarza dodatkowe dyspozycje, takie jak napis o tresci:
”podlega ochronie do....”, jezeli zostal okreslony krétszy okres ochrony niz

wynika to z ustawy;

—  w przypadku pisma, ktéremu nadano bieg korespondencyjny pod numerem
egzemplarza w kolejnosci pionowej: nazwg stanowiska adresata oraz imie i
nazwisko, a w przypadku wielu adresatéw dopuszcza sie mozliwosé
umieszczenia jedynie adnotacji "adresaci wedlug rozdzielnika",

3) na ostatniej stronie pisma umieszcza si¢ rowniez:

a)

z lewej strony pod trescia:

— liczbe zalacznikow oraz liczbe stron lub innych jednostek miary wszystkich
zatacznikow, jezeli sa dolaczone do pisma;



—  klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiedniej ewidencji;

— liczbe stron kazdego zalgcznika lub informacj¢ okreslajaca rodzaj
zalaczonego materiatu i jego odpowiednia jednostke miary;

— w przypadku, gdy adresatowi wysyla si¢ inng liczb¢ zalacznikéw, niz
pozostawia w aktach, dodatkowo napis "tylko adresat" - jezeli zalgczniki
majg by¢ przekazane adresatowi bez pozostawiania ich w aktach, napis "do
zwrotu" - jezeli zalaczniki majq zosta¢ zwrécone osobie uprawnionej do jego
podpisania.

b) z prawej strony pod trescia pisma i adnotacjs o zalgcznikach

w kolejnosci pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby uprawnionej

do jego podpisania;

¢) wlewym dolnym rogu w kolejnosci pionowej:
— liczbe¢ wykonanych egzemplarzy;

- adresatow poszczeg6lnych egzemplarzy pisma lub adnotacje "adresaci
wedtug rozdzielnika";

— imi¢ 1 nazwisko lub inne dane identyfikujace sporzadzajacego
1 wykonawcg.

4) jezeli wraz z dokumentem przesyla si¢ zalaczniki zawierajace informacje niejawne to:

5)

a) dokument oznacza si¢ klauzula tajnosci nie nizsza niz najwyzsza klauzula tajnodci
zatacznikOw;

b) na dokumencie — jezeli po trwatym odlaczeniu zalacznikéw dokument jest jawny
albo jego klauzula tajnosci jest inna niz poczatkowo okreslona, na kazde;j stronie pod
numerem egzemplarza umieszcza si¢ adnotacj¢ o jawnosci albo klauzulg tajnosci po
odiaczeniu zatacznikow.

W  przypadku opisanym powyzej, przy rejestracji pisma  przewodniego

w dzienniku ewidencyjnym w rubryce ,Informacje uzupelniajace/Uwagi” wpisuje sie

adnotacje o tresci ,,....(nazwa klauzuli tajnosci) po odlaczeniu zatgcznikéw” lub , Jawne

po odlaczeniu zatacznikow”.

§8

W  przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycije dla

adresata dotyczace:

)
2)
3)

braku zgody na kopiowanie lub thumaczenie czgsci albo calosci dokumentu;
braku zgody na udzielanie informacji o tresci dokumentu;

okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli tajnosci
calosci lub czesci dokumentu.

§9

1. Kopie, odpisy, wyciagi, thumaczenia lub wypisy z dokumentu wykonuje sie za pisemng zgoda
wykonawcy naniesiong na ostatniej stronie (odwrocie) oryginatu dokumentu.



2. Wykonanie kopii, odpisu, wypisu, wyciggu lub thumaczenia z dokumentu ewidencjonuje si¢ w
dzienniku ewidencyjnym i oznacza zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z
dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich
klauzul tajnosci (Dz. U. z 2011, Nr 288, poz. 1692).

3. Dokumenty oznaczone  klauzulg nzastrzezone” kopiuje si¢ 1 skanuje
w urzadzeniach posiadajacych akredytacje bezpieczenstwa teleinformatycznego w rozumieniu
ustawy. - -

4. Zabrania si¢ wykonywania kopii (skan6w) dokumentéw niejawnych o klauzuli ,,zastrzezone”
na urzadzeniach wiaczonych do jawnej sieci teleinformatycznej —np. faxach lub jawnych
systemach teleinformatycznych.

5. Skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci moga
dokonywaé wylacznie:

1) Burmistrz albo inne 0soby upowaznione pisemnie przez Burmistrza;

2) Pelnomocnik Ochrony;

3) Kierownik Kancelarii materialéw niejawnych

UDOSTEPNIANIE INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

§ 10
1. Dokumenty niejawne o klauzuli ,zastrzezone” moga by¢ udostgpnione wytacznie osobom,
ktore spetniaja nastepujgce warunki:

a) posiadaja wazne po$wiadczenie bezpieczenstwa, upowazniajace do dostgpu do informacji
niejawnych o klauzuli co najmniej ,,zastrzezone” lub wyzszej klauzuli i odbyly odpowiednie
szkolenie w zakresie ochrony informacji niejawnych;

b) posiadaja pisemne upowaznienie wydane przez Burmistrza Suprasla zezwalajace na dostep

do informacji niejawnych o klauzuli ,zastrzezone” zgodnie z art. 21 ust. 4 Ustawy o
ochronie informacji niejawnych i odbyly szkolenie w zakresie ochrony informacji

niejawnych.
2. Szkolenie w zakresie ochrony informacji niejawnych prowadzone przez Pion Ochrony koniczy
si¢ wydaniem odpowiedniego zaswiadczenia dla kazdego uczestnika ( jest wazne 5 lat ).
§11

1. Ewidencj¢ poswiadczen bezpieczenstwa, upowaznien oraz za$wiadczen
o szkoleniu, o ktérych mowa w § 10 prowadzi Pelnomocnik Ochrony.

2. Pracownik, ktory posiada pos$wiadczenie bezpieczenstwa ‘wydane w innej jednostce

organizacyjnej (innym miejscu pracy), obowiazany jest do przedloZenia oryginatu
Petnomocnikowi Ochrony w ciagu 3 dni od chwili zatrudnienia go na stanowisku w UM.

§12

Kierownicy referatow i kierownicy innych komorek organizacyjnych Urzgdu Miejskiego
zobowigzani sa do informowania Pelnomocnika Ochrony o koniecznosci wydania upowaznienia
przez Burmistrza pracownikom, ktérych zakres obowiazkow wymaga dostgpu do dokumentéw

niejawnych oznaczonych klauzulg ,,zastrzezone .



OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA

wZASTRZEZONE” ORAZ ZASADY ICH EWIDENCJONOWANIA I PRZEKAZY WANIA

§13

. Korespondencj¢ do Urzgdu, zawierajacq informacje niejawne zakwalifikowane jako
»Zastrzezone”, przekazywang pocztg specjalng odbiera z punktu Posterunku Policji w Supraslu
pracownik pionu ochrony posiadajacy stosowne upowaznienie i spelniajacy wymagania
okreslone w § 10 instrukeji.

. Wszystkie inne przesylki oznaczone klauzula ,,zastrzezone” przychodzace do Urzedu poprzez
Punkt Podawczy Urzedu sg kierowane bez ich otwierania do kancelarii materialéw niejawnych
celem rejestracji i przygotowania dla Burmistrza lub dla innej osoby wskazanej na kopercie .

§ 14
. Pracownik Punktu Podawczego dokonujacy odbioru przesylki niejawnej zobowigzany jest
sprawdzi¢:

1) prawidlowosc¢ oznaczenia nadawcy i adresata;

2) calosé pieczgci i opakowania;

3) zgodno$¢ odcisku pieczgci na opakowaniu z nazwa jednostki organizacyjnej nadawcy.
. Jezeli prawidtowos¢ powyzszych danych nie budzi watpliwosci, pracownik powinien odcisnaé
na przesylce pieczg¢ oraz wpisaé datg wpltywu do Urzgdu.
. W przypadku stwierdzenia uszkodzenia przesylki lub sladéw jej otwierania, osoba kwitujaca
odbidr przesytki — pracownik Punktu Podawczego Urzgdu - sporzadza, wraz z dorgczajacym,
protokol w sprawie uszkodzenia, o ile taki protoko6! nie zostal sporzadzony wezesniej przez
przewoznika. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi - Pelnomocnikowi
Ochrony, a w przypadku gdy w obiegu przesylek posredniczyt przewoznik - kolejny
egzemplarz protokotu przekazuje si¢ takze przewoznikowi.
. Fakt sporzadzenia protokolu pracownik kancelarii materiatéw niejawnych odnotowuje
w dzienniku ewidencyjnym w rubryce , Informacje uzupetniajace/Uwagi”
. Wz6r protokotu w sprawie uszkodzenia przesylki okresla zalacznik nr 1 do niniejsze;
instrukcji.

§ 15

. Zadania zwiazane z ewidencjg dokumentéw oznaczonych klauzula ,zastrzezone” realizuje
pracownik kancelarii materialéw niejawnych.
. Do obowiazkéw pracownika kancelarii materialow niejawnych nalezy w szczegolnosci:
1) bezposredni nadzor nad obiegiem dokumentéw niejawnych o klauzuli ,zastrzezone” w

Urzedzie;
2) udostepnianic dokumentéw o klauzuli ,zastrzezone” , osobom posiadajacym

odpowiednie uprawnienia — zgodnie z § 10 instrukcji;
3) egzekwowanie zwrotu dokumentu do kancelarii materiatow niejawnych , jezeli jest taka

potrzeba;

4) prowadzenie kontroli postgpowania z dokumentami niejawnymi o klauzuli ,.zastrzezone "
i warunkow ich zabezpieczenia i przechowywania



. Pracownik kancelarii materialow niejawnych przyjmuje, rejestruje, przechowuje, przekazuje i
wysyla dokumenty zawierajace informacje niejawne o klauzuli ,,zastrzezone”,

. Dla  zapewnienia  prawidlowe; realizacji  obiegu  dokumentéw  nigjawnych
o klauzuli ,,zastrzezone” prowadzi:
1) dziennik ewidencyjny;
.2) ksiazke¢ dorgczen przesytek miejscowych;
3) rejestr dziennikow, ewidencji i téczek.
§ 16
. Ewidencja dokumentéw o klauzuli ,,zastrzezone ” polega na:

1) otwarciu przesylki i sprawdzeniu zawartosci przesylki i zgodnosci numeréw na opakowaniu
z numerami na dokumencie;

2) dokonaniu zaewidencjonowania w dzienniku ewidencyjnym poprzez wpisanie kolejnego
numeru ewidencyjnego wedtug dziennika, date, liczbe stron dokumentu i zalacznikéw oraz
liczbg zatacznikow i stron zatgcznikow faktycznie otrzymanych.

. W razie stwierdzenia nieprawidlowosci, pracownik kancelarii materialow niejawnych
sporzadza protokol w dwoch egzemplarzach z otwarcia przesytki zawierajacy opis
nieprawidlowosci, jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia protokotu
odnotowuje si¢ w dzienniku ewidencyjnym w rubryce ,,Informacje uzupetniajace/Uwagi”

. Wszystkich zapisow w dzienniku ewidencji dokonuje si¢ w sposob trwaly, atramentem lub
tuszem niebieskim (czarnym), a zmiany zapisow w tym dzienniku mozna dokona¢ tylko
kolorem czerwonym, z datg i czytelnym podpisem dokonujacego zmiany.

. Zabrania si¢ wycierania i zamazywania zapisow w dziennikach prowadzonych przez kancelarie
niejawna.

. Przesytki oznaczone napisem ,,do rak whasnych” pracownik kancelarii materialéw niejawnych
nie otwiera, a jedynie dokonuje zapisu numeréw rejestracji na kopercie, a do dziennika
ewidencyjnego w rubryce ,informacje uzupetniajace/uwagi” dokonuje wpisu ,do rak
wlasnych”.

. O dalszym sposobie  postgpowania z  taka przesytkq decyduje  adresat
w porozumieniu z Pelnomocnikiem Ochrony.

§17

. Poczte zawierajaca dokumenty oznaczone klauzulg ,zastrzezone” dla Burmistrza pracownik
kancelarii materialéw niejawnych po dokonaniu ewidencji przekazuje pracownikowi Punktu
Burmistrza posiadajacego upowaznienie do dostgpu do informacji niejawnych o klauzuli

Zastrzezone”.

. Przyjecie przez Biuro Burmistrza dokumentéw o klauzuli ,zastrzezone” jest potwierdzane
podpisem w dzienniku ewidencyjnym przez pracownika Punktu spelniajacego wymagania
okreslone w § 10 niniejszej instrukeji.



§18

- Burmistrz Miasta lub inny wskazany na kopercie adresat dokonujg dekretacji wskazujac
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub
Dyrektora Departamentu (kierownika) komérki organizacyjnej Urzedu upowaznionego do
wyznaczenia takiego pracownika.

. Wskazany Dyrektor Departamentu (kierownik) komorki ~organizacyjnej Urzedu powmlen
pamigta¢ o wyznaczeniu pracownika posiadajacego stosowne wymagania okreslone w § 10
instrukcji.

. Po dokonaniu dekretacji na dokumencie w sposéb trwaty do kogo skierowany jest dokument,
Biuro Burmistrza ( lub inny adresat pisma ) zwraca go do kancelarii materialéw niejawnych, a
fakt zwrotu jest odnotowywany w dzienniku ewidencyjnym.

§19

. Po zwrocie dokumentu do kancelarii materialéw niejawnych, pracownik kancelarii powiadamia
osobg kolejno wskazang w dekretacji o tym fakcie i sposobie pobrania dokumentu z kancelarii
materialéw niejawnych.

. Pracownik kancelarii materialéw niejawnych przekazuje dokument o klauzuli ,zastrzezone”
wskazanemu w dekretacji uprawnionemu pracownikowi po uzyskaniu potwierdzenia przyjecia
tego dokumentu w dzienniku ewidencyjnym.

. Jezeli na dokumencie jest dekretacja do kilku osob, to sposob postgpowania moze byé

nastepujacy:

1) wskazana jako pierwsza osoba w dekretacji bedaca koordynatorem realizacji sprawy
dokonuje w swoim zakresie zapoznania si¢ za podpisem wszystkie inne osoby wskazane w
dalszej kolejnosci; w tym przypadku za zabezpieczenie dokumentu ponosi ona catkowita
odpowiedzialnos¢;

2) wskazana jako pierwsza osoba w dekretacji zapoznaje si¢
z dokumentem i zwraca go do kancelarii materialéw niejawnych, a kancelaria przekazuje
kolejno innym osobom zgodnie z dekretacja.

. Kazdy pracownik, ktory ma obowiazek zapozna¢c si¢ z trescia dokumentu
o klauzuli ,,zastrzezone” dokonuje stosownej adnotacji stwierdzajacej ten fakt bezposrednio na
dokumencie lub w karcie zapoznania si¢ z dokumentem, ktéra na wniosek pierwszej
dekretowane;j osoby moze by¢ zalozona
w kancelarii materialéw niejawnych.

. Kart¢ zapoznania si¢ z dokumentem wystawia kancelaria niejawna réwniez na wniosek
Petnomocnika Ochrony w przypadku wystgpowania wigkszej ilosci pracownikéw
zaangazowanych na potrzeby pracy nad dokumentem.

. Karta zapoznania si¢ z dokumentem o klauzuli ,.zastrzezone” jest przekazywana razem z tym
dokumentem i podlega rozliczeniu podobnie jak dokument, ktérego dotyczy.

. Pracownik kancelarii materialéw niejawnych ma obowigzek odméwi¢ wydania dokumentu
o} klauzuli zastrzezone” osobie niespelniajacej warunkow okreslonych
w § 10 instrukeji i powiadamia o tym fakcie Pelnomocnika Ochrony.

. Pelnomocnik ~ Ochrony — powiadamia  dekretujacego, ktory  wskazal taka osobe
0 potrzebie zmiany dekretacji.



§20

1. W razie koniecznosci przekazania dokumentu o klauzuli ,,zasfrzezone” innemu pracownikowi,
nalezy zwroci¢ go najpierw do kancelarii materialéw niejawnych.

2. Pracownik kancelarii materialow niejawnych przekazuje kolejniej osobie dokument zgodnie
z dekretacjg, po dokonaniu wlasciwych wpiséw w dzienniku ewidencyjnym.

3. Zabrania si¢ przekazywania przez pracownikéw Urzedu Miejskiego bezposrednio sobie
dokumentéw o klauzuli ,,zastrzezone” z pominigeiem kancelarii materiatéw niejawnych.

4. Jezeli dokument o klauzuli ,,zastrzezone” w danej chwili nie jest wykorzystywany do realizacji
zadania przez uprawnionego pracownika musi by¢ odpowiednio zabezpieczony lub zwrécony
do kancelarii materiatéw niejawnych.

5. Zasady pakowania i przesylania materialéw zawierajacych informacje niejawne o klauzuli
wzastrzezone” okreslone sa w Rozporzadzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011
r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw
zawierajacych informacje niejawne.

6. Materialy zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone” wysyla si¢ jako
przesyiki polecone za zwrotnym potwierdzeniem odbioru, opakowane w dwie nieprzezroczyste
i mocne koperty, przy czym na kopertach musza by¢ umieszczone:

1)  na wewngtrznej kopercie:
a) klauzula tajnosci zastrzezone i ewentualne dodatkowe oznaczenie;
b) imienne okreslenie adresata;
¢) imig, nazwisko i podpis osoby pakujace;j;

d) numer, pod ktérym dokument zostal zarejestrowany w dzienniku oznaczonych
klauzula zastrzezone;

e) inne np. ,do rak wlasnych”
2)  nazewngtrznej kopercie:
a) nazwa jednostki organizacyjnej adresata;
b) adres siedziby adresata;
c) numer wykazu i pozycji w wykazie przesytek nadawanych;
d) nazwa jednostki organizacyjnej nadawcy

3) miejsce sklejenia kazdej z kopert zabezpiecza si¢ przez odcisnigcie pieczeci ,,do
pakietow” i za pomocy taSmy przezroczystej samoprzylepnej, przy czym na kopercie
zewngtrznej, zamiast tej tasmy, moze by¢ stosowana pieczeé odcisnigta w substanciji
zapewniajacej jej trwaly odcisk.

§ 21

1. Nadzor nad obiegiem i ewidencjg materialow niejawnych w Urzedzie sprawuje Petnomocnik
Ochrony.

2. Pracownik kancelarii materialow niejawnych odpowiada za obieg, przechowywanie i
ewidencje materialdw niejawnych oznaczonych klauzula ,,zastrzezone”.



3. Dyrektorzy Departamentéw i kierownicy innych komérek organizacyjnych zapewniaja i
nadzorujg stosowanie ustalen zawartych w Instrukcji w zakresie ochrony informacji
niejawnych o klauzuli ,,zastrzezone”.

ZASADY OCHRONY FIZYCZNEJ DOKUMENTOW ZAWIERAJACYCH INFORMACIE
NIEJAWNE O KLAUZLI ,,ZASTRZEZONE”.

§22

1. Praca z dokumentem o klauzuli ,zastrzezone” moze odbywaé sie tylko w Kancelarii
materialéw niejawnych Urzedu.

2.  Wstgp do pomieszczenia w ktérym przetwarza si¢ informacje niejawne o klauzuli
»Zastrzezone” mozliwy jest za zgoda pracownika urzedu, pracujacego w tym pomieszczeniu a
informacje niejawne sa w tym momencie wlasciwie zabezpieczone.

3. Drzwi i okna od pomieszczen, w ktérych przechowywane sg dokumenty
o klauzuli  ,zastrzezone” musza spelniaé  wymagania co najmniej  klasy
1 okreslonej w Polskiej Normie PN-EN 1627. Drzwi musza takze posiadaé zamek co najmnie]
klasy 3 okreslonej w Polskiej Normie PN-EN 12209. W przypadku gdy lokalizacja
pomieszczenia stwarza ryzyko nawet przypadkowego podgladu jego wnetrza, okna dodatkowo
wyposaza si¢ w zaluzje, wertykale lub inne zabezpieczenia, w celu eliminacji takiego
zagrozenia.

4. Szafy metalowe lub nmeble biurowe shuzace do przechowywania materialow
o klauzuli ,,zastrzezone” musza spetniaé wymagania typu 1 lub 2 lub by¢ wyposazone w zamek
co najmniej kategorii 4 (lub wyzszej) zgodnie z Polska Norma PN-EN 12209.

§23

1. Klucze od szaf metalowych i mebli biurowych, w ktérych przechowywane sg dokumenty
niejawne o klauzuli ,,zastrzezone ” po zakonczeniu dnia pracy musza byé zabezpieczone przez
pracownika Urzedu i przechowywane w pomieszczeniu w miejscu niedostepnym i

powszechnie nieznanym.
2. Pomieszczenie powinno by¢ zamknigte na klucz. Klucz do Kancelarii materiatéw niejawnych

posiada jej kierownik oraz Pelnomocnik Ochrony.
§24

I. Zabrania si¢ pracownikom wynoszenia poza Urzad, jak rowniez udostepniania kluczy do
pomieszczen, szaf lub mebli, w ktérych przechowywane sa dokumenty o klauzuli
»zastrzezone”. Dotyczy to réwniez wykonywania dodatkowych duplikatéw tych kluczy i

przekazywania osobom nieuprawnionym.
2. Kazdorazowo konieczno$¢ wymiany zamkoéw lub dorobienia dodatkowego klucza winno by¢

zgtoszone Petnomocnikowi Ochrony wraz z podaniem przyczyny wykonania klucza(wymiany

zamka).
3. Pracownikowi zabrania si¢ samodzielnego podejmowania w tej sprawie decyzji i dokonywania

wymiany zamkéw lub duplikatow kluczy, bez wezesniejszego uzyskania zgody ze strony
Pelnomocnika Ochrony.

§25
1. Po zakonczeniu dnia pracy ostatni uprawniony pracownik Urzgdu opuszczajacy pomieszczenie

w ktorym przechowywane sg dokumenty o klauzuli ,zastrzezone” zobowiazany jest do
zamknigcia drzwi na klucz i przekazania go pod ochrong.



2. Klucze od pomieszczen deponowane i wydawane sg zgodnie z zasadami opisanymi w Planie
Ochrony Informacji Niejawnych.

§ 26

1. Dokumenty o klauzuli ,zdastrzezone” sa gromadzone przez Kierownika kancelarii materialéw
niejawnych w teczkach z klauzula ,,zastrzezone ”. ;

2. Dokumentéw niejawnych oznaczonych klauzula ,zastrzezone” nie wolno przechowywaé
razem z dokumentami jawnymi, chyba Ze stanowig integralng cze$¢ dokumentacji. Wowczas
teczka musi zostaé¢ oznaczona klauzulg ,,zastrzezone ”.

3. O fakcie naruszenia zasad postgpowania z materiatami zawierajacymi informacje niejawne o
klauzuli ,,Zastrzezone” Pelnomocnik Ochrony, w formie notatki stuzbowej przedstawia do
rozpatrzenia Burmistrzowi, jako kierownikowi jednostki organizacyjnej.

4. Materialy (dokumenty) o klauzuli ,,zastrzezone” wewnatrz pomieszczen przechowuje si¢ w
szafie metalowej lub zamykanym na klucz meblu biurowym, w pomieszczeniu posiadajacym
odpowiednie zabezpieczenie.

PRZECHOWYWANIE, NISZCZENIE 1 ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,ZASTRZEZONE”

§27

1. Materiaty oznaczone klauzula ,,zastrzezone” podlegaja obowiazkowej ochronie przez kradzieza
i nieuprawnionym ujawnieniem.

2. Zabezpieczenie przechowywanych materiatéw, dokumentéw w pomieszczeniu kancelarii lub
innym pomieszczeniu, polega na przestrzeganiu zasady, ze przed wyjsciem pracownika, ktory
pracowal z dokumentem o klauzuli ,zastrzezone” dokument musi by¢ schowany i
zabezpieczony zgodnie z § 27, 28 i 29 niniejszej instrukcji.

3. Podczas przewozenia lub przenoszenia materiatéw niejawnych oznaczonych klauzula
wZastrzezone” poza kancelaria niejawna, nalezy zachowa¢ wszelkie srodki ostroznosci, aby nie

doprowadzi¢ do zagubienia materiatu.

4. Sprzatanie kancelarii materialdéw niejawnych i innych pomieszczefi powinno odbywaé sie
w obecnosci osoby za nie odpowiedzialnej oraz informacje niejawne sa odpowiednio

zabezpieczone.
5. Zabrania si¢:
a) pozostawia¢ dokumenty niejawne (zastrzezone) bez nadzoru;
b) przekazywaé dokumenty niejawne (zastrzezone) osobom postronnym;

¢) wyjmowa¢ dokumenty niejawne (zastrzezone) z teczki (lub innego opakowania) w $rodkach
komunikacji publiczne;j;

d) wynosi¢ dokumenty do miejsca zamieszkania (internatu, hotelu, itp.).

§ 28



1. W przypadku spraw ostatecznie zakoficzonych, gdy dokument jest nadal chroniony, teczka akt
o klauzuli ,zastrzezone” powinna by¢ przekazana do kancelarii materiatéw niejawnych, w
ktérej bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci.

2. W przypadku zniesienia klauzuli tajnosci, kancelaria materialéw niejawnych przekazuje teczke
akt do archiwum Urzedu.

§ 29

1. Niszczenie dokumentéw wytworzonych w Urzedzie, zawierajacych informacje niejawne
oznaczone klauzulg ,zastrzezone”, niemajacych wartoéci archiwalnej lub praktycznej,
niepodlegajacych dalszemu przechowywaniu (kategoria ,BC”) odbywa si¢' na podstawie
protokotu sporzadzonego przez komisje i zatwierdzonego przez Burmistrza.

2. Dokument  zastrzezony przed zniszczeniem  podlega  kwalifikowaniu  zgodnie
z jednolitym rzeczowym wykazem akt whasciwych dla Urzedu.
§30
1. Kwalifikacj¢ dokumentéw do zniszczenia dokonuje wstepnie komérka wewnetrzna Urzedu,
ktéra ten dokument wykonata.

2. W sklad komisji powotlanej przez Burmistrza, w celu protokolarnego zniszczenia dokumentow
zawierajacych informacje niejawne o klauzuli ,,zastrzezone” wchodza dwie osoby, w tym
przynajmniej jedna z pionu ochrony.

3. W przypadku nieznacznej ilosci dokumentéw podlegajacej klasyfikacji do zniszczenia,
powolywana jest komisja z przedstawicieli pionu ochrony.

4. Informacje niejawne o klauzuli ,, zastrzezone” niszczy si¢ przez pocigcie w niszczarce, ktora
zapewnia zniszczenie materialu w sposob uniemozliwiajacy odtworzenie jego tresci.
5. Niszczarka musi spetnia¢ wymagania przewidziane co najmniej dla klasy I wg normy DIN
32757.
§31
Informacje niejawne oznaczone klauzulg ,zastrzezone” zapisane w formie elektronicznej niszczy

sie przez fizyczne zniszczenie nosnika (ptyty CD/DVD) zgodnie z opracowanymi procedurami w
opracowaniu dotyczacym bezpieczenstwa systemu teleinformatycznego.

§32
1. Fakt zniszczenia materialdw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje sig¢ w
rubryce ,Uwagi” dziennika ewidencyjnego v4 adnotacja

”

o tresci ,,Zniszczono na podstawie protokolu zdnia ...............",

2. Protokét zniszczenia przechowuje si¢ w kancelarii materialéw niejawnych.

POSTANOWIENIA KONCOWE
§ 33

1. Do organizowania 1 prowadzenia kontroli stanu ochrony informacji niejawnych

o klauzuli zastrzezone z mocy prawa sa upowaznieni:

1) Najwyzsza Izba Kontroli



2) Agencja Bezpieczenstwa Wewngtrznego;
3) Petnomocnik Ochrony;
§ 34

I. Kazdy pracownik Urz¢du Miejskiego w Supraslu majacy na zajmowanym stanowisku dostep ‘
do informacji mejawnych oznaczonych klauzulg ,,zastrzezone” jest zobowwgany zapoznac si¢
z niniejsza Instrukcjg i stosowaé zawarte w niej przepisy.

2. Odpowiedzialno$¢ za ochrong informacji o klauzuli ,,zastrzezone ” ponosza pracownicy, ktorzy:
a) sa dopuszczeni do dostepu do informacji niejawnych zgodnie z § 10 Instrukcji;
b) maja dostgp do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie

dziatania tych pracownikow;

¢) zapoznali si¢ z trescig informacji, gdy wymagato tego zalatwienie sprawy.

3. Naruszenie zasad niniejszej Instrukcji polega na zaniechaniu wilasciwego dziatania lub
dziataniu niezgodnym z jej przepisami oraz zarzadzeniami
i poleceniami wydanymi dla ochrony informacji niejawnych, powodujagcym lub mogacym
spowodowac jej ujawnienie osobie nieuprawnione;j.

4. W stosunku do pracownikdéw, ktorzy nie bgda przestrzegaé ustalonych wymagan i dopuszczajg

si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane moga
by¢ przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

5. Nie  przestrzeganie lub  niewlasciwe  realizowanie = wymagan  okreslonych
w Instrukcji powodowac moze zastosowanie sankcji dyscyplinarnych
i stuzbowych, przewidzianych w  Regulaminie Pracy Urzedu  Miejskiego
w Supraslu.

6. Fakt zapoznania si¢ z niniejsza instrukcja nalezy potwierdzi¢ podpisem.

7. Osobg odpowiedzialng za zapoznanie pracownikow jest Sekretarz Urzedu oraz kierownik
samodzielnej komoérki wystepujacej w strukturze Urzedu.

§35
Kazdy pracownik Urzgdu jest zobowiazany niezwlocznie powiadomi¢ bezposredniego
przetozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidlowosciach zwigzanych z
naruszeniem zapisow niniejszej Instrukcji.

§ 36

W sprawach nieuregulowanych niniejsza Instrukcja, a zwigzanych
z przetwarzaniem informacji niejawnych o klauzuli ,,zastrzezone ” kazdorazowo nalezy zasiegnaé
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opinii Pelnomocnika Ochrony.
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